Cartilha de Seguranca para Internet

FASCICULQ,

VERIFICAGAO EM
DUAS ETAPAS
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USAR APENAS
SENHAS PODE
NAO SER
SUFICIENTE
PARA PROTEGER
SUAS CONTAS
NA INTERNET

Senhas sao simples e bastante
usadas para autenticacao em sites
na Internet. Infelizmente elas podem
nao ser suficientes para garantir a
sua identidade.

Senhas podem ser facilmente des-
cobertas por meio de técnicas de
engenharia social, por observacao,
se nao forem bem elaboradas, se
usadas em paginas falsas (phishing)
ou em computadores infectados/
invadidos ou, ainda, se trafegarem
na rede sem criptografia.

Por isso, € importante que a verifica-
cao da identidade do usuario baseie-
-se em informacoes adicionais, além
do uso Unico da senha.

Verificagdo em duas etapas também é chamada de:

* two-factor authentication

* aprovacao de login

* verificagao ou autenticacao em dois fatores
* verificagao ou autenticagao em dois passos

Com a verificagdo em duas etapas?
fica mais dificil da sua conta de acesso
ser invadida pois, para que isso ocorra,
€ necessario que o atacante saiba a
sua senha (primeira etapa) e também
realize com sucesso uma segunda
etapa, a qual pode envolver algo que:

> apenas vocé sabe

* outra senha, pergunta de se-
guranca, nimero PIN, alguma
informacgao pessoal

> apenas vOocé possui
e codigo de verificagao, cartdao
de senhas bancarias, token
gerador de senhas, acesso a
um determinado computador ou
dispositivo movel

> VOCE €

¢ informacoes biométricas, como
impressao digital, palma da
mao, rosto, voz e olho.

VERIFICACAO
EM DUAS
ETAPAS:
CONTAS DE
ACESSO MAIS
SEGURAS



PRINCIPAIS TIPOS E
CUIDADOS A SEREM

TOMADOS

A verificacdo em duas etapas é um recurso opcional oferecido por diversos servi-
cos de Internet, como webmail, redes sociais, Internet Banking e de armazena-
mento em nuvem. Ao habilitd-la vocé estard aumentando a seguranca de sua
conta e, caso ndo deseje mais utiliza-la, basta que vocé a desabilite.

O tipo de verificagao usado pode variar de acordo com o servigo acessado mas, por
facilidade, a maioria costuma utilizar-se de algo que apenas vocé sabe ou possui.

Alguns dos tipos mais comuns e os cuidados que vocé deve tomar ao usa-los sao:

CODIGO DE VERIFICACAO

€ um codigo individual criado pelo
servico e enviado de forma que
apenas vocé possa recebé-lo, por
exemplo, por e-mail, chamada de voz
ou mensagem de texto (SMS) para o
telefone celular que vocé cadastrou.
Também pode ser gerado por um apli-
cativo autenticador, instalado em seu
dispositivo mével.

» Mantenha seus dados para recebi-
mento sempre atualizados

* nimeros de telefones celulares
alternativos também podem ser
cadastrados, caso o seu princi-
pal nao esteja disponivel

»Tenha certeza de estar de posse
de seu telefone celular, caso tenha

configurado o envio via SMS ou ge-
rado pelo aplicativo autenticador

» Recomenda-se o uso do aplicativo
autenticador em casos onde nao é
possivel receber mensagens SMS

* por exemplo, se vocé estiver
viajando ou em uma area sem
cobertura de celular

» Tarifas de recebimento de SMS po-
dem ser aplicadas por sua operadora
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CODIGO DE VERIFICACAO
ESPECIFICO

€ um cbdigo gerado para aplicativos

que nao suportam a verificacao em

duas etapas.

» Caso perca 0 acesso ao seu
dispositivo mével, revogue os
codigos especificos gerados para os
acessos realizados por meio dele

TOKEN GERADOR DE
SENHAS (OU CHAVE
ELETRONICA)

€ um tipo de dispositivo eletronico que
gera codigos usados na verificacao

da sua identidade. Cada codigo é
valido por um determinado periodo,
geralmente alguns segundos, e apos
esse tempo um novo codigo é gerado.

0 codigo pode ser gerado automatica-
mente ou necessitar que vocé clique em
um botdo para ativa-lo.




» Guarde seu token em um local seguro

»Nunca informe o c6digo mostrado
no token por e-mail ou telefone

» Caso perca seu token ou ele seja
furtado, avise imediatamente o
responsavel pelo servico no qual
ele é usado

CARTAO DE SEGURANCA

€ um cartao com diversos codigos nu-
merados e que sao solicitados quando
VOCE acessa a sua conta.

» Guarde seu cartao em um
local seguro

» Nunca forneca os coédigos do cartao
por e-mail ou telefone

» Forneca apenas uma posicao do seu
cartao a cada acesso

» Verifiqgue se o nimero de identifi-
cacao do cartdo que é apresenta-
do pelo servico corresponde ao
gue esta no seu cartao

* caso sejam diferentes entre em
contato com o servigo

» Desconfie caso, em um mesmo
acesso, seja solicitada mais de uma
posicao do cartao

DISPOSITIVO CONFIAVEL
(OU DE CONFIANCA)

€ um computador ou dispositivo

movel que vocé frequentemente

usa para acessar suas contas. Pode
ser necessario inserir um codigo de
seguranca no primeiro acesso. Ele nao
sera necessario nos demais, pois seu
dispositivo sera “lembrado”, caso vocé
assim o configure.

» Nao esqueca de excluir seus
dispositivos confiaveis caso eles
sejam trocados ou vocé perca o
acesso a eles

» Pode ser necessario que vocé
habilite a opcao de cookies em
seu navegador web para que seu
dispositivo seja memorizado

LISTA DE CODIGOS
RESERVA/BACKUP

€ uma lista de codigos que devem ser
usados de forma sequencial e uma
Unica vez.

» Anote ou imprima a lista e a
mantenha em um local seguro

» Nao a armazene em seu dispositivo
confiavel pois ela podera vir a ser
acessada por atacantes, caso nao
esteja criptografada

» Caso perca a lista ou desconfie que
alguém a acessou vocé deve gera-la
novamente ou revoga-la (anulando
assim a anterior)

CHAVEDE
RECUPERACAO

€ um namero gerado pelo servico
quando vocé ativa a verificagcao em
duas etapas. Permite que vocé acesse
0 Servico mesmo que perca sua senha
ou seus dispositivos confiaveis.

» Anote ou imprima a chave e a
mantenha em um local seguro

» Nao a deixe anotada em seu
dispositivo confiavel pois ela podera
vir a ser acessada por atacantes,
€aso nao esteja criptografada

» Caso perca ou desconfie que
alguém acessou a sua chave
vocé deve gera-la novamente
(substituindo assim a anterior)



OUTROS
CUIDADOS

MANTENHA SEU
CADASTRO ATUALIZADO

» Dados pessoais, como data de
aniversario, podem ser solicitados
aleatoriamente para checar a
sua identidade

» E importante manter seu endereco de
correspondéncia atualizado, para o
recebimento de tokens e cartoes
de seguranca

» Dados pessoais e perguntas de
seguranca podem ser solicitados,
caso vocé desabilite a verificagcdo em
duas etapas

SEJA CUIDADOSO AO
ELABORAR SUAS SENHAS

» Evite usar:

e dados que possam ser obtidos
em redes sociais e paginas web

* dados pessoais, como homes,
sobrenomes e contas de usuario

SRS

¢ sequéncias de teclado, como
“lgaz2wsx” e “QwerTAsdfG”

¢ palavras que fazem parte de
listas publicamente conhecidas
» Use:
e nameros aleatoérios

e grande quantidade e
diferentes tipos de caracteres

SEJA CUIDADOSO AO
USAR SUAS SENHAS

» Certifique-se de utilizar
conexao segura

» Evite utilizar computadores
de terceiros

» Somente acesse 0s servicos
digitando o endereco diretamente
no navegador web, nunca clicando
em um link existente em uma pagina
OuU em uma mensagem



PROTEJA SEUS
DISPOSITIVOS MOVEIS

» Cadastre uma senha de acesso que
seja bem elaborada e, se possivel,
configure-os para aceitarem senhas
complexas (alfanuméricas)

» Se disponivel, instale um
programa antivirus

» Mantenha o sistema operacional e as
aplicacoes instaladas sempre com a
versao mais recente e com todas as
atualizacbes aplicadas

» Mantenha controle fisico sobre eles,
principalmente em locais de risco
* procure nao deixa-los sobre
a mesa
e cuidado com bolsos e
bolsas quando estiver em
ambientes publicos

» Em caso de perda ou furto:

* revogue todas as autorizacoes
concedidas para os aplicativos
neles instalados

* remova-os da lista de
dispositivos confiaveis

e cadastre um novo nimero de
celular para continuar a receber
codigos de verificacao

* se tiver configurado a localizacao
remota, vocé pode ativa-la e,
se achar necessario, apagar
remotamente todos os dados
neles armazenados

PROTEJA SEU
COMPUTADOR

» Mantenha o seu computador seguro
* cOM a versao mais recente de
todos os programas instalados

* com todas as atualizacoes
aplicadas

» Utilize e mantenha atualizados
mecanismos de seguranca, Como
antispam, antivirus e firewall pessoal

» Configure-o para solicitar senha
na tela inicial




Para mais detalhes sobre este e outros assuntos relacionados com cuidados
na Internet, consulte os demais Fasciculos da Cartilha de Seguranca e o Livro
Seguranca na Internet, disponiveis em: cartilha.cert.br

Procurando material para conversar sobre seguranca com diferentes piblicos?
O Portal Internet Segura apresenta uma série de materiais focados em criancas,
adolescentes, pais, responsaveis e educadores, confira em: internetsegura.br

cerbar

O CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Bra-
sil. Desde 1997, o grupo € responsavel por tratar incidentes de seguranga envolvendo redes
conectadas a Internet no Brasil. O Centro também desenvolve atividades de analise de ten-
déncias, treinamento e conscientizagao, com o objetivo de aumentar os niveis de seguranca
e de capacidade de tratamento de incidentes no Brasil. Mais informacdes em www.cert.br.
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0 Ndcleo de Informacao e Coordenacao do Ponto BR — NIC.br (www.nic.br) € uma enti-
dade civil, de direito privado e sem fins de lucro, que além de implementar as decisoes e
projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicoes: coordenar o
registro de nomes de dominio — Registro.br (www.registro.br), estudar, responder e tra-
tar incidentes de seguranga no Brasil — CERT.br (www.cert.br), estudar e pesquisar tec-
nologias de redes e operacoes — Ceptro.br (www.ceptro.br), produzir indicadores sobre
as tecnologias da informacao e da comunicacao — Cetic.br (www.cetic.br), implementar
e operar os Pontos de Troca de Trafego — IX.br (www.ix.br), viabilizar a participacao da co-
munidade brasileira no desenvolvimento global da Web e subsidiar a formulagao de politicas
publicas — Ceweb.br (www.ceweb.br), e abrigar o escritorio do W3C no Brasil (www.w3c.br).
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0 Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a
disseminacao dos servigos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGl.br representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sao participes de
forma equanime de suas decisoes. Uma de suas formulacoes sado os 10 Principios para a
Governanca e Uso da Internet (www.cgi.br/principios). Mais informacoes em www.cgi.br.
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