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FEDERACAQ NACIOMNAL DAS COOPERATIVAS MEDICAS

Conscientizacao basica em ciberseguranca

O Centro Internet Segura (https://www.internetsegura.pt), que é uma entidade de Portugal,
disponibiliza vérios cursos no formato e-learning.

Estes cursos abordam vérios temas como: as principais ameagas no ciberespaco; os cuidados a ter
na utilizagdo das tecnologias; o problema da desinformacdo ou o que fazer para consumir online de
forma segura; as redes sociais, seguranca e privacidade, entre outros.
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Recursos

Missdo e Objetivos A utilizagao das jias de a0 e C 3o (TIC) tem profundamente a forma
como as pessoas vivem: como aprendem, trabalham, ocupam os tempos livres e interagem, tanto nas

Consércio relagoes pessoais como com as organizagoes.

Sariis A par de todas as possibilidades e beneficios da sua utilizagdo, nomeadamente ao nivel do acesso ao

conhecimento, da colaboragao entre pessoas e organizagoes, da inclusao social e da criagéo de riqueza,
forna-se necessario assegurar, como para qualquer outro meio de interacao, mecanismos e estratégias

Conselho de apropriados para minimizagao de eventuais abusos ou ilegalidades que ocorram com a utilizagdo destas

Acompanhamento

tecnologias.
Rede de Parceiros A Comissao Europeia langou em 1999 o Programa Safer Internet, a que se seguiu em 2005 o Programa Safer
Internet Plus, com o objetivo de dinamizar projetos dos Estados Membros para promogao da utilizagao segura
Rede Europeia Better da Internet. No ambito do Programa Safer Internet, a Direcao-Geral de Inovagao e Desenvolvimento
Internet "o‘r Kids Curricular, através da Equipa de Missao Computadores, Redes e Internet do Ministério da Educagao (DGIDC-
CRIE), desenvolveu, em 2004, o Projeto SeguraNet, para a promogdo de uma utilizagio esclarecida, critica e
RelstéroE Pablicas segura da Internet junto dos estudantes do ensino basico e secundario. Uma das orientagdes estratégicas do

programa de agao LigarPortugal, adotado pelo Governo em Julho de 2005, era *Assegurar a Seguranga e a

O curso possui grande quantidade de conteido numa linguagem acessivel para leigos.

Existem alguns videos também, (com dudio portugués de Portugal), mas ndo sdo essenciais para a
compreensdo do contetdo do curso.

Juntamente com as cartilhas de seguranca que serdo disponibilizadas, este sera o contetido indicado
para atendimento do que é requerido pelo Guia da ANPD sobre a parte de conscientizagdo (item
3.1.2 Conscientizagao e Treinamento), além de abranger outros pontos igualmente importantes
sobre ciberseguranca.

A ideia é capacitar as geréncias incialmente, para que sejam multiplicadoras da conscientizacdo em
ciberseguranca nas suas respectivas cooperativas.

Iremos comecar pelo curso “Cidadao Ciberseguro”, que contém muitas informacdes relevantes para
o contexto de casa, trabalho ou ambiente externo.

Esperamos que o contetido desse curso seja ttil nas atividades desenvolvidas na cooperativa, mas
também no dia-a-dia de cada um de vocés.

Bons estudos!


https://www.internetsegura.pt/

PASSO A PASSO PARA SE CAPACITAR NO CURSO

Para realizar o cadastro nos cursos de conscientizacao em ciberseguranca, deve-se acessar o link
abaixo:

https://www.internetsegura.pt/cis/cursos-e-learnin

Clicar no curso escolhido (comecar pelo “Cidaddo Ciberseguro™)
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O Centro Internet Segura através do Centro Nacional de Ciberseguranca (CNCS), e em parceria com varias

entidades, disponibiliza varios cursos no formato e-learning - MOOC (acrénimo do inglés Massive Open Online

Course, em portugués Curso Online Aberto e Massivo). Qualquer cidad3o pode, de forma gratuita, adquirir
éncias em ciberhigiene. Estes cursos, disponiveis na pl NAU, abordam virios temas como: as

principais ameacas no ciberespago; os cuidados a ter na utilizag3o das tecnologias; o problema da
desinformag3o ou o que fazer para consumir online de forma segura; as redes socials, seguranca e privacidade,
entre outros. Consulte-os e inscreva-se naqueles que Ihe despertam mais interesse. Depois da formacio, a sua
navegacio online sers muito mais segura.

Cidadao Cidadao
Ciberseguro | Ciberinformado

nau.edu.pt
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Vocé estaaqui: Pagina de entrada

oD
Cidadao Ciberseguro

céd. cc101

Duraggo: 3horas  (® Esforgo: 3horas €7 Ritmo: Ao ritmo do estudante

Sabe navegar de forma segura na internet? Torne-se num Cidadao Ciberseguro!

70.183 ja inscritos! @ @ @

Inscrigédo
De 29 de Margo de 2021 a 9 de Maio de 2022

Curso
De 1 de Abril de 2021 a 17 de Maio de 2022

Idiomas ‘\

Portugués

Facalogin para se inscrever

Assistirno 8 Youlube

Importante observar as datas de inicio e fim do curso e concluir nesse periodo.


https://www.internetsegura.pt/cis/cursos-e-learning

Como ainda ndo se tem o login, deve-se fazer o “Criar uma conta”:

na.edu.pt

ANAU utiliza cookies para Ihe providenciar uma melhor experiéncia de navegagéo. Para mais informagdes consulte a nossa politica de cookies. Saber mais Compreendido!
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E a primeira vez aqui? Criar uma Conta.

Iniciar Sesséo *

Email

0 enderego de email que usou para se registar em NAU

Palavra-passe

Precisa de ajuda para iiciar sess3o?

ou inicie a sessdo com
Cartéo de Conta
> Faceboo

NAU Comunicagao Legal Siga-nos
Sobre Ajuda Termos e condigdes A n a m
Cursos Noticias Politica de Privacidade

Como se tomar parceiro Material de Divulgagéo Politica de Certficagdo 2
Codga e Hrra feec o |

Preencher com as informag0es obrigatdrias (algumas sdo opcionais e DEVEM ser deixadas sem
respostas):

nau.edu.pt

ou criar uma nova aqui

Email

Nome Completo

Nome de utilizador pablico

Palavra-passe

O Autorizo que os dados sejam processados segundo os termos de
servigo e politica de privacidade

Ao criar uma conta, concorda com os Termos de Sen

Honra e confirma que NAU e cada Membro processe os seus dados
pessoais de acordo com a Politica de Privacidade.

Cidade

Pais ou Regido de Residéncia

[0 Aceito receber informagdes no ambito dos cursos
disponibilizados pela NAU, bem como novidades associadas a NAU,
através de email marketing e /ou newsletter. (opcional)



Para prosseguir, deve-se autorizar o processamento dos dados de acordo com a politica de
privacidade deles)

* Observacdo: E um curso no ambito da Unido Européia, portanto os dados sdo protegidos pela
GDPR também.

Politica de Privacidade +

8 nau.edu pt

Aqui poders encontrar toda a informago aplicavel o tratamento dos seus dados pessoais em virtude da sua interagéo nanossa pagina Web ou através de outros meios por si utilizados para nos contactar.

Esta Politica de Privacidade no se aplica a produtos e servigos, nem a paginas Web de terceiros que possam ser acedidos através dos links que se encontram na nossa pagina Web para conveniéncia e/ou
informago do Utilizador. Sobre o acesso a links de terceiros, devers consultar previamente os nossos Termos & Condigdes.

A. Principios seguidos pelo Responsavel, Seguranca e Protecao dos Dados Pessoais
+ 0 tratamento dos dados pessoais é feito de acordo com a legislag&o portuguesa e da Unido Europeia.
« AFCT. LP - Fundacéo para a Ciéncia e Tecnologia Pessoa Colectiva n.® 503904040, com sede em Lisboa, Av. . Carlos | 126, 1249-074 Lisboa enquanto Responsavel pelo Tratamento, procede ao
tratamento licito dos seus dados pessoais, recolhendo, sempre que necessario, o seu consentimento livre, especifico, informado e explicito.

oA para a qual os seus dados q no momento da recolha. N&o sera dada outra finalidade ao tratamento, salvo se o mesmo for
previamente consentido por si enquanto ttular de dados pessoais.

« A recolha dos seus dados pessoais é feita com base no principio da minimizagio, nos termos do qual a FCT | FCCN 86 proceders a recolha daqueles dados q L i afinalidade
em causa,

+ Séotomadas as i tir que 05 recolhidos sdo precisos, completos e atuais,

« AFCT | FCCN dard por terminado o tratamento dos seus dados pessoais a partir do momento em que deixarem de ser necessérios para a finalidade com que foram recolhidos e, de seguida, proceders, com
seguranga, & sua destruigdo.
« Com vista & protegéo dos seus dados pessoais, contra o uso e divulgages néo autorizadas, a FCT | FCCN medidas

B. Definicées. E importante que compreenda alguns dos principais conceitos:

+ Dados pessoais: significa qualquer informagao relativa a uma pessoa singular identificada ou identificave, sendo considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, com por exemplo, um nome, um nimero de identificagio, dados de localizagéo, e-mail / moradas / nimero de telefone, dados necessarios
obrigatérios para a faturagao; dados de identificagéo obrigatorios para emissao de certificado no seguimento da participagéo / frequéncia dos cursos de formagéo na plataforma SIGO, enderego IF, ou

’ fioos da

via eletronica ou o fisica, fisiolégica, genética, mental, econmica, cultural ou social da pessoa singular.

« tilizador: significa qualquer ial(ais) cliente(s), de servigos, parceiros, prestadores de servios, candidatos e, em geral, quem estiver em contacto connosco.

« Tratamento: as operages ou conjunto de operagdes efetuadas sobre os dados pessoais ou conjunto de dados pessoais, por meios, automatizados ou n@o, tais como recolha, o registo, a organizagéo, a

estruturagso, a conservagso, a adaptagio ou alterag3o, a recuperagio, a consulta, a utilizagéo, a divulgagao por transmissdo, difuso ou qualquer outra forma de disponibilizagso, a comparago ou
interconexéo, a limitago, 0 apagamento ou a destruigdo.

+ Consentimento: manifestagio de vontadi live, especifica, informada e explicita pela qual o ttular dos dados aceita, 3 i dad The dizem
respeito seja objeto de tratamento.

« Terceiros: qualquer pessoa singular ou coletiva que ndo sefa titular dos dados, responsével pelo tratamento, subcontratante, ou pessoa que, sob a autoridade direta do responsavel pelo tratamento ou do
subcontratante, estéo autorizados a tratar os dados pessoais.

« Subcontratante: pessoa singular ou coletiva, piblica, servigo ou outro orga por conta do responsével pelo tratamento.

. qualquer de dados pessoais feita a tercelros.

C. Responsavel pelo tratamento de dados pessoais

AFGT. 1P - Fundagdo para a Giéncia e Tecnologia Pessoa Goletiva n.° 503304040, com sede em Lisboa, Av. D. Garlos | 126, 1249-074 Lisboa
Endereco postal: Av. D. Carlos | 126, 1249-074 Lisboa

Endereqo de correio eletronico: ajuda@nau.edu pt

o tratamento d respeitar 5 (UE) n°2016/679 de 27 abril pessoais. 1 °
D. Dados p is recolhid lidade subjacente e fundamento

Por fim, clicar em “Criar conta”.

iciar Sesso ou Regista:

c Q nau.edu.pt

Honra e confirma que NAU e cada Membro processe os seus dados
pessoais de acordo com a Politica de Privacidade.

Cidade

Pais ou Regido de Residéncia

[0 Aceito receber informagdes no ambito dos cursos
disponibilizados pela NAU, bem como novidades associadas & NAU,
através de email marketing e /ou newsletter. (opcional)

Género (opcional) Ano de Nascimento (opcional)

Nivel de educag&o concluido (opcional)

Situagéo profissional (opcional)

Diga-nos por que esta interessado em NAU (opcional)




Clicar em “Ir para o curso™:
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Duragao: 3horas (D Esforgo: 3horas € Ritmo: Ao ritmo do estudante

Sabe navegar de forma segura na internet? Tome-se num Cidadao Ciberseguro!

70.175 ja inscritos! @ @ @

Inscrigdo
De 29 de Margo de 2021 a 9 de Maio de 2022

Curso
De 1 de Abril de 2021 a 17 de Maio de 2022

Idiomas
Portugués

Ir para o curso

Estd inscrito nesta edicao do curso

O curso estara disponibilizado, conforme abaixo:

&1 Email- Marcelo Carmo - Out X | [8] Curso | €C101 | NAU A \ n x | @ cibersegu plicadanc « x | +
< C & Imsnau.edu.pt
g.. B Google Tradutor Calendly - Defens.. [ Cursose-earning... [ M B defensys: agenda. B Certificacdes LGP... ®» Apresentacao_LG.. ) Apresentacioll ® Eventos do - Interagao. A Meu Drive - Goog.
ANAU utiliza cookies para Ihe providenciar uma melhor experiéncia de navegacao. Para mais informacdes consulte a nossa politica de cookies. Saber mais Compreendido!
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Curso  Progresso  Glossari

Cidaddo Ciberseguro Pesquisar no curso

Ferramentas do Curso

R Favoritos
v 0 essencial do curso Cidado Ciberseguro V]
Préxi Dat:
Bem vind@ ao curso Cidadao Ciberseguro [V] roximas batas
£ 16 de mai de 2022
Guia do curso o
Course End
Glossario e documentagao geral para o curso Cidadao Ciberseguro [V] Toearn a certificate, you must complete ll
requirements before this date.
Conheca o Centro Nacional de Ciberseguranca (CNCS) (V]
v Casa ]
Inicio © cidadao
ciberseguro
Aprofunde os seus conhecimentos (V]
(# Teste 0s seus conhecimentos (5 Perguntas) M
Quiz Casa
Take-aways [V]
> Trabalho M

> Exterior M °

co Aviidad




Conteudo do curso:

¥ 1dentidade | Aprofunde os « ation: b anca aplicada no

Calendly - Defen 505 e-learning. = B defer genda. # Apresentacao_L do-1In rive - Goog,

A sua identidade digital € composta pelo conjunto de dados que o/a i 0 seu 1o no mundo digital.
Quando falamos na nossa identidade digital, esta & relativa a nossa presenca no Mundo Digital. Por exemplo:

- nome de utilizador/palavra-passe nas nossas redes sociais
- nome de utilizador/palavra-passe nos servidores de email

- nome de utilizador/palavra-passe para aceder a contas bancarias ou plataformas de jogos online
- nome de utilizador/palavra-passe para outros servigos

* 0 cartao bancario

+ 0 cartao de cidadao

+ 0 nosso cartao multibanco

Para proteger a sua identidade digital deve ter em atengao algumas questoes:

Palavras-passe

As palavras-passe (passwords) sao a principal chave para aceder a dados e a informagéo protegida

0 uso da palavra-passe associada a0 nome do utilizador (username) é um meio de autenticagdo simples e seguro, que permite ao utilizador autenticar-
se e aceder aos servigos (ex. acesso a sua rede Wi-Fi em casa).

As passwords escolhidas pelos utilizadores devem, n@o s6, conter alguma complexidade, mas também necessitam de ser alteradas periodicamente.
Desta forma, se ocorrer algum acesso nao autorizado por um desconhecido, este sera temporalmente limitado, reduzindo a possibilidade de
interferéncias indevidas.

Quando falamos em palavras-passe, referimo-nos a uma sequéncia de caracteres ou palavras que uma pessoa Utiliza para se autenticar. Estas,
garantem-nos alguma protegdo contra fraudes e perda de informagdes confidenciais, contudo, muitas vezes as palavras-passe escolhidas pelos
utilizadores so pouco seguras.

Para aumentar a forga das palavras-passe, deve privilegiar-se a dimensao face a complexidade, ou até mesmo optar por frases complexas, mas faceis o
de memorizar (ex. “Naminhacasatenho5limoes..!") -

A medida que o aluno vai progredindo no curso, é feita a checagem (em verde) do progresso nos
capitulos:
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Curso  Progresso  Glossario

Cidaddo Ciberseguro Pesquisar no curso

Ferramentas do Curso
v 0 essencial do curso Cidad&o Ciberseguro \

R Favoritos

M
Préxi Dat:
Bem vind@ ao curso Cidadao Ciberseguro [V] roximas batas
£ 16 de mai de 2022
Guia do curso o
Course End
Glossario e documentagao geral para o curso Cidadao Ciberseguro [V] Toearn a certificate, you must complete ll
requirements before this date.
Conheca o Centro Nacional de Ciberseguranca (CNCS) (V]
v Casa ]
Inicio V] c!dadao
ciberseguro
Aprofunde os seus conhecimentos (V]
(# Teste 0s seus conhecimentos (5 Perguntas) ]
Quiz Casa
Take-aways [V]
> Trabalho M

> Exterior M °




Para validar seu aprendizado e receber o certificado, deve-se responder a um teste contendo 10
perguntas:

&1 Email- Marcelo Carmo - Out x | [8] Curso | €C101 | NAU ATTRCK® Evaluations cibe anca aplicadano « X |+
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Cidad#o Ciberseguro Pesquisar no curso
Ferramentas do Curso

R Favoritos
> O essencial do curso Cidadao Ciberseguro V]
Préximas Datas
> Casa <
9 16 de mai de 2022
» Trabalho M
Course End
$  Exieir © To earn a certificate, you must complete all
requirements before this date.
v Atividades Finais
( Teste os seus conhecimentos (10 Perguntas) [V]
uiz Final o -
a cidadao
Satisfacao do participante c1bersegu ro
Uma responsabilidade de todos (V]
NAU Comunicagao Legal Siga-nos
Sobre Ajuda Termos & condigdes Ohon
Cursos Noticias Politica de Privacidade
Como se tornar parceiro Material de Divulgagao Politica de Certificagdo m
Cédigo de Honra
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nau:

Cidadao Ciberseguro
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CERTIFICADO

cidadao
Q ciberseguro Certifica-se que MARCELO CARMO, concluiu o Curso Cidaddo Ciberseguro,
com uma carga horéria total prevista de 3 horas, tendo adquirido com
sucesso nogdes tedricas de ciber-higiene e boas praticas de ciberseguranca.

/9 el 64 6¢ fle c4B99a67 76 2045ab I 3B E2

https:/fims.nauedu pt

(Lino Santos)
Coordenador

Centro Nacional de Ciberseguranca

EMITIDO EM: "
..... -
abril 4, 2022
; C®&MPETE “' iz -m..m.n
NUMERO ID DO CERTIFICADO: 2020 2020 i cdN—
9eff646cffec4899a67762045ab 99882 £ pessoa mencionadaneste certificado completou todas as atividades relativas a0 curso em quest3o. Para mais informagGes sobre Certificag3o na plataforma NAU e

requisitas para a sua obtengSa visite nau. edu.prsabre/pal tica-de-cen ficaca . Este certificado & uma prava deaprendizagem, n3o tenda qualquer validade formal como
prova de gualificacso ou coma formacia conferente de grau

* Importante destacar que o certificado servira de evidéncia de comprovacao da conscientizacao.

Vamos para o proximo contetido?



